מינהל חברה ונוער – מאגר מידע ארצי טל. 03-9180839/29/13   http://noar.education.gov.il

[image: image1.emf]                            
[image: image2.png]OELH

OD [1'Y'2 + 2000 YKINID - O“WA DAY« YYIJI DN2D IDNJD: W





למנהל, למחנך, למורה, למדריך,

מינהל חברה ונוער מוצאי את "על סדר היום" העוסק בענייני אקטואליה, במתכונת חדשה. דפים אלה, שייצאו לעתים מזומנות, מנוקבים בשוליהם, ובבוא היום ניתן יהיה לרכזם יחד באוגדן.

בכל דף חמישה מדורים:

1. הפעלה חינוכית ערכית בנושא אקטואלי, הרלוונטי לבני הנוער.

2. מתודה – הצגת כלי דידקטי לטיפול בנושאים אקטאליים שונים תוך מתן רקע תיאורטי והצעות שונות לשימוש בו.
3. זרקו על – הצגה קצרה של בעיה או נושא שעל סדר היום הציבורי בישראל.
4. המדור "NOAR מקוון אליך" יבקר מדי פעם באחת מפינות אתר האינטרנט של מינהל חברה ונוער.
5. "מה ברשת" – התמקדות באחד הנושאים הקשורים לרשת האינטרנט.

לעתים קרובות אנו שומעים על "האקרים" – בני נוער "משוגעים למחשבים" בארץ ובעולם, הפורצים ללא רשות לאתרים ולמאגרים באינטרנט.
כששואלים אותם מדוע עשו זאת, מתברר מתשובותיהם שהם לא רצו להפיק רווח חומרי מכך, אלא לזכות בהערכת חבריהם, לטפח את הביטחון העצמי שלהם, להפגין את כישוריהם המקצועיים ועוד.

כידוע, במיוחד בגיל ההתבגרות, תגובת החברים ("קבוצת השווים") עשויה להשפיע – לטוב ולרע – על התנהגות הפרט.

ההפעלה שלפניכם באה לחזק בקרב בני הנוער עמדות ונורמות השוללות התנהגות לא לגיטימית באינטרנט ומציעה להם לבחור דרכים לגיטימיות חלופיות למילוי הצרכים שלהם.
מטלה אישית
א. תן שם לתמונה


ב. התאם את אחד המושגים שבטור הימני אל ההגדרה הנכונה שלו בטור השמאלי.

	הגדרה
	                 מושג

	א.  דרך  לתקשר בין אנשים באמצעות רשת האינטרנט.
	F.B.I.     1      

	ב.  הסוכנות הפדרלית האמריקאית.
	2.  אנלייזר / רוח הרפאים הישראלית

	ג.  הרס מרושע, זדוני, ופראי שמישהו גורם בכוונה לרכוש פרטי או ציבורי.
	3.  דואר אלקטרוני, E-MAIL 

	ד.  חובב החודר לאתרים ולמאגרי  מידע ללא רשות.
	4.  דואר זבל (Spam- הצפה)

	ה.  משלוח דואר אלקטרוני לאלפי חשבונות בבת אחת, ללא           רצונם, דבר הגורם לסתימת קווים.
	5.  האקר (Hacker)

	ו.  קבוצה של פורצי מחשבים מרחבי העולם שמשתפים פעולה   ביניהם לצרכים שונים.
	6.  הגיהינום הגלובלי

	ז.  ריכוז של מידע בנושאים שונים המאוחסן במחשבים או  באינטרנט.
	7.  ונדליזם

	ח. כינוי לנער ישראלי שפרץ למחשבי הפנטגון.
	8.  מאגר מידע אלקטרוני


זאת ההתאמה הנכונה:
1 – ב; 2 – ח; 3 – א; 4 – ה;

5 – ד; 6 – ו; 7 – ג; 8 – ז.

ג. במליאה
· בדיקת ההתאמה של המושגים להגדרות

· הצגת השמות שניתנו לתמונה
· ריכוז השמות על הלוח
דיון

1. איזה שם מוצא חן בעיניכם?

2. איזה שם הפתיע או הרגיז אתכם? מדוע?
ד. חלוקת המשתתפים לשלוש קבוצות. כל קבוצה תקבל כרטיס מטלה שונה.

מטלה קבוצתית א'

קראו את הקטע:

האף-בי-איי נגד "רוח הרפאים הישראלית"

הסוכנות הפדרלית האמריקנית ספגה בשבוע שעבר סנוקרת מביכה: אלמוני חדר לאתר האינטרנט שלה וגרם לשיתוקו. בתגובה פתח האף-בי-איי במצוד אחר הפורץ המסתורי, שהזדהה כ"רוח הרפאים הישראלית". עכשיו כבר מדובר במלחמה: בעקבות הצלחתו של "רוח הרפאים" פתחו "האקרים" נוספים בגל התקפות על אתרי מימשל אמריקניים.

לאף-בי-איי יש אתר אינטרנט לדוגמה. אפשר לקרוא בו על ההיסטוריה של המשטרה הפדרלית וגם על זרועותיו השונות של הגוף, שנלחם בהצלחה בשורה ארוכה של אויבים - מראשי משפחות מאפיה ועד טרוריסטים ערבים. אבל עשרות האלפים שניסו להיכנס לאתר בשבוע האחרון נתקלו בדלת נעולה. אתר האינטרנט WWW.FBI.ORG  אינו עונה. השמועות סיפרו כי האתר הותקף על ידי האקר אלמוני ביום שלישי שעבר בלילה ולכן נאלצו לסגור אותו.

באי מייל שהעביר ההאקר לאתר החביב על שכמותו, "אנטי-אונליין", הוא כתב: "אני רוח הרפאים הישראלית, וכן, אני מישראל. האף-בי-איי צריך להפסיק לצוד האקרים.. האף-בי-איי לא יתעסק יותר עם חבריי מה 'גיהינום הגלובלי' ".

אנשי ה"גיהינום הגלובלי" הם קבוצה של “האקרים” מרחבי העולם, שעלו על הכוונת של האף-בי-איי בשנה האחרונה … סוכני האף-בי-איי חושדים שחלק מאנשי קבוצת "הגיהינום הגלובלי" עסקו גם בפעילויות מירמה בכרטיסי אשראי דרך האינטרנט, ושכל העניין היה רחוק מלהיות רק קריאת תיגר על המימסד.

התקפת התגובה של "רוח הרפאים הישראלית" על אתר האף-בי-איי גררה גל התקפות רחב של ה"האקרים" מרחבי העולם נגד אתרים ממשלתיים - כולן במחאה על מה שה"האקרים" רואים כרדיפה מצד השלטונות.

חשוב לציין בכל אופן, שלא כל ה"האקרים" מתלהבים מההתקפות הברוטליות שביצעו עמיתיהם לאחרונה. ה"אנטי אונליין" הוצף במסרי מחאה של "האקרים" שטוענים שמדובר ב"התנהגות ילדותית שמוציאה להם שם רע."  

צדוק יחזקאלי,  "ידיעות אחרונות",  3.6.99.

1. אילו נזקים נגרמו או יכלו להיגרם כתוצאה מהפריצה למחשבי האף-בי-איי?
2. כיצד מסביר ההאקר את מעשיו?
3. האם, לדעתכם, היו יכולות להיות סיבות נוספות למעשיו? אם כן-מהן?
4. האם לדעתכם, צריך להעניש את ההאקר על מעשיו? נמקו.
הכינו דיווח קצר על הדיון.

מטלה קבוצתית ב'

קראו את הקטע:

הודעה ברשת

"רק אם האנלייזר יבקש- נפסיק את המתקפה על המימשל האמריקני".

בקבוצות דיון שהתקיימו באינטרנט בימים האחרונים חזרה  ועלתה הטענה כי יתכן מאוד "שרוח הרפאים הישראלית" אינו יותר מאשר סתם כינוי של פורץ מחשבים אמריקני ממוצע, שטוען שהוא ישראלי רק בגלל התדמית של הישראלים כ"האקרים" מעולים. …
מאות גולשים המשתתפים בקבוצות דיון קיבלו הודעה על פריצות לאתרי אינטרנט, לפיה ה"האקרים" ימשיכו לנהל התקופות יזומות וכואבות על אתרים פדרליים רשמיים, וזאת בין היתר גם בגלל העובדה שהאף-בי-איי סייע לישראל ללכוד את ה"אנלייזר", אהוד טננבאום, שמשפטו מתנהל בימים אלה בישראל. "רק אם האנלייזר עצמו יבקש מאיתנו - נפסיק את המתקפה", נאמר בהודעה. חשוב להדגיש כי בעולם חסר הפנים של האינטרנט כל אחד יכול להגיד כל דבר, וייתכן מאוד כי מדובר בהצהרות של גולשים שאינם קשורים לפרשה.

לפי הכלל הלא כתוב של ה"האקרים" - מי שפוגע בנו ייפגע - אפשר לנחש כי הקורבן הבא של הפורצים יהיה האתר של משרד המשפטים האמריקני. שרת המשפטים, ג'נט רינו, מדברת בימים האחרונים בגנותם של ה"האקרים" בתקשורת וסביר להניח שהערותיה לא מתקבלות ברוח טובה. עד עתה נחשבו רינו והאתר של משרד המשפטים האמריקני מוגנים, שכן רינו פועלת נגד המונופול של "מייקרוסופט" - תאגיד התוכנה השנוא על ה"האקרים". אבל אם ההתבטאויות האלה יימשכו, סביר להניח שהאמרה "האויב של אויבי הוא ידידי" תפסיק לתפוס לגביה.   
דודי גולדמן, "ידיעות אחרונות",  3.6.99.
1. כיצד מסבירים הפעילים באינטרנט את תמיכתם בהאקר?

2. כיצד התמיכה שלהם בו משפיעה עליו ועל אחרים?
3. האם שמעתם על תגובות אחרות על פריצות מסוג זה?
4. כיצד, לדעתכם צריכים להגיב הגולשים שקיבלו הודעה על "מתקפות יזומות וכאובות על אתרים פדרליים רשמיים"?
הכינו דיווח קצר על הדיון

מטלה קבוצתית ג'
קראו את הקטע:

חלוץ ההאקרים

"חלוץ ההאקרים", קווין מיטניק (35), שיושב כבר ארבע שנים בכלא בלוס-אנג'לס, מואשם בפריצות למערכות ממוחשבות ובגרימת נזקים בסך 80 מיליון דולר לחברות שונות.

בגין העבירות המיוחסות לו היה צפוי מיטניק לשבת בכלא 35 שנה, אולם לפני כחודשיים הגיע ה"האקר" המפורסם ביותר בעולם לעסקת טיעון, שבמסגרתה יודה ברוב סעיפי האישום המיוחסים לו ובתמורה ישוחרר בתוך שנה. תנאי השחרור מגבילים ביותר: אסור למיטניק להתקרב לאף מחשב - גם לא למחשב ביתי של חברים - ואסור לו להרוויח לעולם אפילו סנט בודד כתוצאה מהפרשה המתוקשרת שלו.

בשנות ה- 70' הקים קווין דיוויד  מיטניק חברה שעסקה בפריצות לרשתות טלפון באמצעות מכשיר טלפון ומודם, שאז נחשב מכשיר מהפכני. העיסוק הזה הוליד את המעצר הראשון שלו, כשהיה בסך הכל בן 17. אבל כל זה לא הרתיע את מיטניק, שהתקדם לפריצות באמצעות מחשבים. הוא החל לתעתע בחברות שונות, העביר ביניהן כספים וגרם לנזקים חמורים. מעולם, חשוב לציין, לא לקח אף סנט לכיסו. הוא נעצר עשרות פעמים במהלך ה"קריירה" הפורייה שלו. כשנשאל על מניעיו, טען שהוא הושפע מהסרט "שלושת ימי הקונדור" בכיכובו של רוברט רדפורד.

במשך ארבע השנים שבהן יושב מיטניק בכלא התגייסו למענו “האקרים” מכל העולם, והסלוגן "שחררו את מיטניק" הפך להיות מחזה נפוץ באתרי אינטרנט פרוצים.  בקרוב ייצא למסכים סרט בהפקת "מיראמקס", שיגולל את סיפור לכידתו של ה"האקר" הפופולרי.

דודי גולדמן, "ידיעות אחרונות",  3.6.99. 

1. כיצד הוענש "חלוץ ההאקרים" על מעשיו?
2. מה דעתכם על העונש החדש שהוצע לו במסגרת עסקת הטיעון? נמקו.
3. אילו היה ההאקר מרוויח כסף כתוצאה ממעשיו, האם תשובתכם לגבי העונש הראוי לו היתה שונה?
4. אילו פרץ ההאקר למחשבי המוסד הישראלי והזיק להם, ולא היתה לו טובת הנאה מכך, האם תשובתכם לגבי העונש הראוי לו היתה שונה? נמקו.
הכינו דיווח קצר על הדיון.

ה. במליאה

נציג של כל קבוצה ידווח בקצר על עיקרי הדיון של קבוצתו.

1. למה פורצים בני נוער למחשבים ולמאגרי מידע?

2. האם יש דרכים אחרות, לגיטימיוטת, שבהן יכולים בני נוער אלה להגשים את מטרותיהם?
3. האם, לדעתכם, ההאקרים דומים למשפחות המאפיה ולרטריסטים ערביים? אם כן – במה?
4. מהי, לדעתכם, עמדת האמן שעיצב את התמונה שקיבלתם בכרטיס המטלה האישית?
5. האם יש דעות אחרות על ההאקרים? מהן?
6. יש האקרים שטוענים: "לא התכוונו לגרום שום נזק" האם טענתם זו צריכה להשפיע על היחס אליהם?
7. האם תשובתכם היתה שונה, אילו ההאקר היה פורץ למחשב האישי שלכם ומחבל בו? נמקו.
8. איך, לדתעכם, ראוי להגיב על מעשים כאלה? מי צריך להגיב? מדוע?
9. כיצד תוכלו אתם, כבני נוער, לקדם את ההתמודדות עם תופעות אלו?
ו. מטלה קבוצתית
הכינו תוכנית פעולה לקידום הנושא, למשל: כתיבת מכתב למדור "קוראים כותבים? בעיתוני נוער ומבוגרים, השתתפות בקבוצות דיון העוסקות בנושא, הבעת עמדה ערכית מנומקת בנושא וכו'.

מתודה
שימוש בתמונות*

התמונות הן מרכיב חשוב באמצעי תקשורת ההמונים. באמצעות עדשתהמצלמה מתוחם חלק מן המציאות (FRAME) ומועבר לקורא או לצופה בבית. דמיונה של התמונה למציאות יוצר לעתים אצל הצופה או הקורא תחושה שהוא היה שם באירוע, ואולי אפילו השתתף בו בדרך כלשהי. התמונה מבליטה אלמנטים שונים ומנוגדים ויוצרת דרמה, קונפליקט, "סיפור טוב". היא פועלת על כל אחד מאיתנו בדרכים שונות: מעבירה מסרים, רגשות, עמדות, פרשנות, מעוררות תגובות רגשיות, אסוציאציות ומחשבות.

הכותרת המצורפת לתמונה בעיתון מוסיפה היבט הגותי או רגשי, מחדדת את המשמעות הספציפית והכללית של התמונה ונותנת לה הקשר רחב יותר.

המתודה של השימוש בתמונות מאפשר למשתתפים בהפעלה לבטא באופן אישי את התרשמותם, את רגשותיהם ואת תגובותיהם השונות.

ניתן לעשות זאת בשני אופנים:

1. מטלה אישית

1. התבונן בתמונה ודמיין לעצמך את הסיפור שעומד, לדעתך, מאחורי התמונה.

2. חבר כותרת לתמונה ורשום אותה על נייר.
     ב. מטלה קבוצתית

     התבוננו בתמונה שקיבלתם 

1. אילו מסרים מעבירה התמונה?

2. אילו רגשות היא מעוררת?
3. איזו כותרת מתאימה לתמונה?
4. איזה סיפור מתאים לתמונה?
5. התייחסו בסבב למגוון התגובות לתמונה
6. השוו בין מגוון הגירסאות שעלו בקבוצה לבין הכותרת המקורית של העיתונאי לתמונה: - מה משותף בין הכותרת המקורית לבין הכותרות שלכם? – מהם ההבדלים בין הכותרות?
7. אילו קשרים קיימים בין הכיתוב או פס הקול לבין התמונה?
8. אומרים שתמונה אחת שווה יותר מאלף מילים – מה דעתכם?
* על פי "אקטואליה על המרקע", מינהל חברה ונוער, תשנ"ד ו"חינוך לצריכה נכונה של אמצעי תקשורת", מינהל חברה ונוער, תשנ"ד.
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