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שמירה על פרטיות ברשת

מילוי שאלונים ברשת האינטרנט – מה מותר ומה אסור
מדריך למורה
רציונאל 

הגולשים ברשת מתבקשים לעיתים קרובות למסור פרטים אישיים חלקם מזהים, כמו: שם, כתובת, מספר טלפון, מס' חשבון בנק וחלקם כלליים יותר, כמו: גיל, מספר ילדים בבית וכו'. לעיתים מסירת הפרטים הללו היא הכרחית כדי לקבל שירות מסוים כמו פתיחת דואר אלקטרוני, רישום לקבוצת דיון, רישום כמנוי לאתר  וכו'. במצבים הללו לא תמיד ניתן לדעת מיהו הנמען וקיים חשש שהפרטים שנמסרו יגיעו לידי גורמים העלולים לעשות בהם שימוש מזיק ואף פוגע. על הגולש ברשת להפעיל שיקול דעת ולקבל החלטות כיצד לנהוג במצבים אלו לפי סוג הפרטים המבוקשים (אבחנה בין פרטים מזהים לפרטים שאינם מזהים), לפי מידת המחויבות למסור את הפרטים (בדרך כלל קיים סימון, צבע שונה או *, המעיד על כך) וכן לפי זיהוי הנמען. 

מכיוון שלילדים בגילאים הצעירים אין יכולת להבחין בין כל המאפיינים הללו, קשה להם להפעיל שיקולי דעת. לכן חשוב ללמד אותם לשים לב למצבים בהם הם מתבקשים למסור פרטים אישיים ולהרגיל אותם לעשות זאת רק בהסכמתו ובנוכחותו של מבוגר אחראי. 
המטרות
· הילדים יזהו את תבנית הטופס הדיגיטאלי ויכירו את האופן בו הטופס עובר לנמען.
· התלמידים ייחשפו לבעיות/דילמות הכרוכות במילוי טפסים ברשת.
· הילדים יידעו שאסור בשום אופן לשלוח טופס המכיל פרטים אישיים ללא קבלת רשות ממבוגר מוסמך (הורה, מורה).
אוכלוסיית היעד: כיתות א' – ג'
מושגים נלמדים: טופס, שאלון, נמען, מוען 

תיאור הפעילות 
הפעילות בנויה מהשלבים הבאים:
1. שיחה במליאה – מהו טופס?
2. פעילות אישית – התנסות אישית במילוי טופס ושיחה בעקבות הפעילות.
3. סיכום ההתנסות ודיון במליאה 
מהלך הפעילות - למורה
שיחה במליאה: יצירת בסיס ידע משותף אודות טפסים דיגיטאליים ואחרים
1. הציגו דוגמאות לטפסים אותם צריך למלא. 
מומלץ להראות לילדים דוגמאות לטפסים הקרובים לעולמם, כגון: טופס הרשמה לחוג, טופס אישור השתתפות בטיול או בפעילות מחוץ לבית הספר, טופס להצגת מועמדות לוועדה או למועצת תלמידים וכו'.  

2. הגדירו מהו טופס.
הגדרה:  דף המודפס בחלקו שבו מקומות פנויים למילוי פרטים.
3. התייחסו לדוגמאות שהוצגו בכיתה וזהו עבור כל אחת מהן:

· מהי המטרה של מילוי הטופס? (הרשמה, אישור, הצגת מועמדות וכו')
· מי ממלא את הטופס? (התלמיד, ההורה וכו')
· מי הנמען? (המזכירה, האחראית על החוגים, המנהלת, מורה/תלמיד אחראים על חברת התלמידים וכו')
4. מדוע משתמשים בטופס ולא מסתפקים במכתב או מוסרים פרטים בדרך אחרת?

הטופס מסייע לפונה לציין את הפרטים החשובים, ולנמען הוא מסייע לאסוף בדיוק אותם פרטים מהרבה אנשים, לאתר בקלות את המידע ולרכז אותו.
5. כיצד מגיע הטופס לנמען?
בגרסה מודפסת: במסירה אישית או במעטפה מבוילת הנשלחת באמצעות הדואר אשר עליה נרשמת כתובת הנמען.
קיימים גם טפסים דיגיטאליים – דרך אתר אינטרנט. כאשר נרשמים לקבוצת דיון (פורום), כאשר נרשמים לקבלת דואר אלקטרוני, כאשר נרשמים כחברים לאתר מסוים וכו' צריך למלא פרטים אישיים. לאחר שממלאים את הפרטים בטופס במחשב האישי, לחיצה על האייקון שלח או שליחה מעבירה את הפרטים שנרשמו מידית לנמען. (מומלץ לתת הדגמה כאשר ישנה אפשרות כזו.) 

6. הפניה למשימה אישית/קבוצתית: מילוי טפסים דיגיטאליים שונים שהודפסו ודיון אודותיהם (תוכלו להוסיף דוגמאות נוספות של טפסים דיגיטאליים הרלוונטיים לתלמידים, כגון: רישום לסביבת הלמידה ברשת, לפורום הכיתתי, כמינוי באתר ילדים וכו'). חלקו את הדוגמאות השונות בין הלומדים.
פעילות אישית/קבוצתית: מלוי טפסים דיגיטאליים ושאלות רפלקטיביות בעקבות כך.
שיחה במליאה: סיכום ההתנסות והסקת מסקנות
1. סיכום ההתנסות:
· דיווח על קשיים וחוויות בעקבות מילוי הטופס: פרטים שידעו למלא, פרטים שלא ידעו למלא, שאלות שהתעוררו במהלך המילוי, מילים קשות ומושגים חדשים וכו'.
· דיווח על המטרות של מילוי הטופס אותם זיהו הילדים. (הצטרפות לקבוצה, זכייה בפרס, רכישה של מינוי לעיתון ילדים....)

· דיווח על הנמענים של הטפסים אותם זיהו הילדים. (מנהל החידון, מנהל הקבוצה, מפיק החוברות...)

ב.  דיון:
1. מהי מידת ההכרות בין הנמען לבינינו בעקבות מילוי הטופס? 
· אילו פרטים אודותינו הגיעו לנמען? (הפרטים שבטופס)
· מה אנחנו יודעים על הנמען? (רק את התפקיד שעליו הוא הצהיר כגון: מנהל תחרות, ספק דואר אלקטרוני, אחראי על הפורום וכו'. אין לנו מידע לגבי שמו, כתובתו, מראהו.
להרחבה: ניתן להדגים כיצד גלישה באתר אחד ומסירת פרטים אישיים לכאורה באתר זה מתבצעת בכלל באתר אחר.     

2. שערו אילו שימושים יכול הנמען לעשות במידע שהעברנו לו בטופס? תנו דוגמאות.
(לרשום אותנו לשירות בו אנו מעוניינים ובנוסף גם ליצור אתנו קשר ללא בקשתנו. לדוגמה: לשלוח אלינו מכתבים - דיגיטאליים ואחרים, לשלוח מתנה ליום הולדת, לטלפן הביתה ולבקש לדבר איתנו, לפנות לבית הספר, להתקשר בicq  או  במסנג'ר, לשלוח דואר אלקטרוני)

3. אילו חששות מעוררים השימושים הנוספים שניתן לעשות במידע שמסרנו בטופס (אותם זיהו הלומדים בשאלה הקודמת)?
שיטרידו אותנו או יפגעו בנו או יעליבו אותנו באמצעות שיחות טלפון, באמצעות  מכתבים, באמצעות ביקורים בבית או בבית הספר וכו'. 
ג. סיכום הדיון: 
קיימים הבדלים בין הקשרים שנוצרים בין מוען לנמען בעקבות מילוי טפסים המועברים באמצעות רשת האינטרנט לבין הקשרים שנוצרים בעקבות טפסים המועברים באופן ישיר, במסירה ידנית או במכתב רגיל. (חסר מידע על הנמען: מיהו, היכן הוא באמת נמצא וכיצד הוא מתכוון להשתמש במידע הנמסר לו).
למילוי הטופס עשויה להיות מטרה מוצדקת והכרחית והוא לא תמיד מסוכן, אולם רק מבוגר שסומכים עליו (הורה/מורה) יכול להעריך:

1. אם המטרה מוצדקת.

2. אם המידע שנמסר בטופס איננו מעורר חשש לפגיעה בך, במשפחתך או במחשב בו אתה עובד. 
לכן:

1. מיידעים את ההורים אודות מצב בו אנו נדרשים למסור פרטים אישיים ברשת האינטרנט.   
2. ממלאים את הטופס ושולחים ברשת רק בהסכמה של מבוגר אחראי ובנוכחותו.



























