מדינת ישראל

משרד החינוך התרבות והספורט


פרטים מזהים

מסירת מידע מזהה ברשת האינטרנט – כן או לא?
מדריך למורה

מבוא
הגולשים ברשת מתבקשים לעיתים קרובות למסור מידע אישי במצבים שונים, כגון: בעת מילוי שאלונים, בעת רישום לאתרים ולפורומים, בפתיחת דואר אלקטרוני ותוך כדי שיחה בפורום צא'ט. הפרטים שנמסרים ברשת עלולים להגיע לידי גורמים שיעשו בהם שימוש מזיק ואף פוגע בגולש. הגולש ברשת חייב להבחין ולדעת מהם הפרטים אותם יוכל למסור ללא חשש ומהם הפרטים לגביהם יש להתייעץ עם מבוגר (הורה, מורה) או לא למסור בכלל. כמו כן על הגולש להפעיל שיקול דעת האם יש הצדקה במסירת  הפרטים בשאלון, בפורום ובצא'ט. 

תלמידינו הגולשים כל יום ברשת והמתבקשים למלא את פרטיהם צריכים לדעת ולהבחין בין המותר לאסור ובין הבטוח למסוכן, להפעיל שיקול דעת מתי מותר למסור פרטים ומתי חייבים להתייעץ לפני מסירת הפרטים.

הגנת הפרטיות מעוגנת באופן כללי בחוק היסוד "כבוד האדם וחירותו" (תשנ"ב), לענייננו כאן סעיף 7 של החוק: "כל אדם זכאי לפרטיות ולצנעת חייו; אין נכנסים לרשות היחיד של אדם שלא בהסכמתו; אין עורכים חיפוש ברשות היחיד של אדם, על גופו, בגופו או בכליו; אין פוגעים בסוד שיחו של אדם, בכתביו או ברשומותיו".

חוק ההגנה על הפרטיות תשמ"א 1981 קובע: "לא יפגע אדם בפרטיותו של זולתו ללא הסכמתו".  כללי החוק חלים גם על סביבת האינטרנט, ואין לנצל את היכולת הטכנולוגית הפשוטה יחסית לפגיעה ולהפרת החוק. בנוסף, באתרים רבים מפורסמת מדיניות פרטיות האתר ובה מפורטים התנאים בהם ייעשה שימוש במידע שמסרו הגולשים במהלך הגלישה, כולל השימוש שייעשה בפרטים הנאספים באמצעים טכנולוגיים ללא ידיעת הגולש.
הפעילות הבאה מעלה את הנושאים האלו למודעות התלמידים ומבהירה להם את הכללים לפיהם עליהם לנהוג.
מטרות הפעילות
· התלמידים יבחינו בין מידע אישי מזהה למידע אישי שאינו מזהה.
· התלמידים יבינו שמסירת פרטים באינטרנט עלולה לסכן את ביטחונם האישי.
· התלמידים יבינו שאין לתת פרטים אישיים מזהים באינטרנט ללא התייעצות עם הורה או מורה.
מושגים נלמדים: פרטיות, אישי, פרטי, מזהה, סיסמא, כינוי, אנונימיות
אוכלוסיית היעד: כיתות ד- ו
תיאור הפעילות
תאור המהלך

התלמידים יעבדו בקבוצות (זוגות/שלשות) ויענו על השאלות בדפי העבודה. רצוי לעבוד בסביבת מחשב, אך ניתן להדפיס את הדפים ולעבוד ללא מחשב. (למעט חלק משאלות 6, 7)
התערבות המורה תתבצע אחרי שאלה 2, אחרי שאלה 8 , אחרי שאלה 9 ובסיכום במליאה.
תשובות לעבודה הקבוצתית 
1. ברבים מהאתרים אנו נתקלים בטופסי הרשמה. לתחרויות, לקבלת פרסים, לקבלת מידע, למשחקים, לפתיחת תא דואר אלקטרוני, לפתיחת תיבת מסרים מידיים, או לפתיחת חשבון לקוח בתכנה ועוד. מטרת הטפסים היא קבלת  פרטים על הגולש לצורך יצירת קשר עימו (בטלפון, בדואר האלקטרוני, בדיוור), כדי ללמוד על פרופיל הגולש ולהתאים לו את התכנים (בדרך כלל מסחריים, פרסומיים) וכדי לפתוח לו חשבון אישי.
    יש מצבים שללא מילוי השאלון לא נוכל לקבל את השירות שבו אנו מעוניינים.   

    הילדים יפרטו מספר דוגמאות בהן נתקלו באופן אישי בשאלון.
    בתום הפעילות כדאי לדון במליאה על מטרותיהם של השאלונים והטפסים.

2. הילדים יצבעו בכחול את המלבנים שהם נוהגים למלא בשאלונים ובטפסים. ניתן לערוך רשימה של הפרטים אותם ממלאים הילדים כדי לבדוק אם חל שינוי בעמדות לאחר הפעילות.

במליאה 

 המורה תסכם את התשובות לשאלות 1 ו-2 ותערוך בירור על עמדות והרגלים של התלמידים ביחס   

 למסירת  פרטים באינטרנט.
המשך התשובות לעבודה הקבוצתית
3. ישנם פרטים שבעזרתם ניתן להגיע ישירות לילד (כתובת מגורים) ופרטים שבאמצעותם יוצרים קשר עם הילד (ICQ, מסנג'ר, טלפון), יש פרטים שבאמצעותם יכול להיגרם נזק כספי או פריצה למידע במחשב (מספר אשראי, סיסמאות).

4. יש להגיע עם הילדים לכלל: רצוי לבחור סיסמא, המכילה שילוב של מספרים ואותיות, שתהיה קלה לזכירה עבורם ותהיה קשה לפיצוח עבור זרים.
5. פרטים המסומנים בכוכבית (* ) או לעיתים בצבע אדום, אלו פרטים שללא מילויים השאלון לא יישלח. מומלץ לא למסור את הפרטים הנוספים שאינם מסומנים.
6. ניתן להגיע באתר של בזק 144 לכל מספר טלפון וכתובת מגורים בעזרת שם, שם משפחה, עיר ואזור חיוג. גם כשלא יודעים חלק מהפרטים מתקבלות תוצאות, אך אז יש לצמצם אותן. 
7. באתר zoomap  ניתן לקבל תצלום של בתים רבים בארץ על פי כתובת (מלאה או חלקית).
8. מהם פרטים אישיים מזהים? 
· שם מלא ( שם פרטי ושם משפחה)

· כתובת מגורים

· שם בית הספר

· כתובת בית הספר

· דואר אלקטרוני של בית הספר

· מספר טלפון

· סיסמאות

· מספר כרטיס אשראי

· מקום העבודה של ההורים

· תמונות בהן ניתן לזהות אותי
· גיל
    פרטים אישיים שאינם מזהים
· זכר או נקבה

· מספר אחים ואחיות

· הלהקה המוסיקלית האהובה

· אוכל מועדף

· חיות מחמד

· שמות חיות המחמד 

· דעה בעניינים חשובים
· תחביבים

במליאה

המורה תסכם את התשובות לשאלות 3 - 8 ותערוך דיון לגבי מסירת פרטים באינטרנט, מטרותיהם וההשלכות החמורות שעשויות להיות להם.
המשך התשובות לעבודה הקבוצתית
9. אין למסור פרטים הקשורים לחשבונות הבנק או כרטיסי האשראי של ההורים.אין למסור סיסמאות.

10. רצוי להתייעץ עם הורים או מבוגרים לגבי כל מילוי שאלון או מסירת פרטים לזרים ברשת.
    אין למלא פרטים שאין לגביהם חובת מילוי.אם קיימת חובה למסור תיבת דוא"ל, מומלץ לא לתת את כתובת הדוא"ל הרגילה או של ההורים, אלא להשתמש בתיבת דואר אינטרנטית נוספת או לפתוח אחת כזו.
סיכום במליאה

מסירת פרטים באינטרנט נחוצה לעיתים כדי להירשם לאתרים, כדי לפתוח תיבות דואר אלקטרוני.

לא תמיד ניתן לדעת למי הפרטים יגיעו ואיזה שימוש ייעשה בהם. 

ולכן:

ילד המתבקש למסור פרטים אישיים מזהים באינטרנט, חייב להתייעץ עם הוריו.




























